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КІБЕРБЕЗПЕКА В СУЧАСНИХ УМОВАХ ЗРОСТАННЯ ЗАГРОЗ 

НАЦІОНАЛЬНІЙ ТА СВІТОВІЙ БЕЗПЕЦІ 
 

Зважаючи на умови наявної тенденції зростання загроз національній та світовій безпеці, 
акцентовано на доцільності глобального погляду на забезпечення кібербезпеки і безпеки критично 
важливих об’єктів та інфраструктур. Здійснено аналіз проблеми побудови сучасної моделі 
кібербезпеки, що повинна відображати основні процеси, котрі відбуваються в кібернетичному 
просторі, з метою оптимізації процесів захисту інформації. Для аналізу кількісної оцінки 
кібернетичної безпеки використано глобальний індекс кібербезпеки Global Cybersecurity Index. 
Порівняльну оцінку рівня кібербезпеки України здійснено на регіональному рівні з огляду на 
складові критерії. Аналіз динаміки обсягів витрат на технології кібербезпеки у світі дозволив 
встановити основні тенденції та прогнози глобальних витрат на захист від кіберзлочинності. 
Визначено ключові тренди розвитку галузі кібербезпеки із зазначенням набуття сектором 
кібербезпеки стратегічного пріоритету. 
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Постановка проблеми. В умовах загострення глобальних конфліктів у 

сучасному світи спостерігається стійка тенденція зростання загроз національній та 
світовій безпеці. Після терактів 11 вересня 2001 р. було визначено доцільність 
глобального погляду на забезпечення безпеки критично важливих об’єктів та 
інфраструктур. На світовому рівні окреслені питання були поєднані в єдину систему 
боротьби з тероризмом й міграційною кризою після терористичних атак 13–
14 листопада 2015 р. у Парижі. Інтегрований підхід до проблеми безпеки дозволив 
розпочати формування такої системи на міжнародному рівні під час економічного саміту 
G20 15 листопада 2015 р. в Анкарі. 

Проведені дослідження сучасних процесів світової глобалізації [10] засвідчують 
формування багатополярної моделі світу, у межах якої з’являються нові центри сили з 
різними політичними та економічними інтересами. Внаслідок динамічного розвитку цих 
процесів посилюється нестабільність на міжнародному рівні та виникають збройні 
конфлікти. 

За останні роки спостерігається динамічне зростання кібератак на державні 
органи, обороно-промисловий комплекс, об’єкти критичної інфраструктури, ІТ-мережі 
та засоби масової інформації, що, безумовно, негативно впливає на рівень національної 
безпеки нашої держави. Проведений моніторинг реалізації Стратегії національної 
безпеки дозволяє відзначити значне зростання інтенсивності кібернетичних атак, що 
спрямовані на інформаційно-телекомунікаційну інфраструктуру в Україні. Зокрема, 
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відповідно до проведених розслідувань зазначено [26], що було здійснено не менше 5 
тис. кібератак проти органів державної влади та критично важливої інфраструктури 
нашої країни. 14 січня 2022 р. майже 70 українських урядових сайтів, зокрема 
Міністерства закордонних справ України, Кабінету Міністрів України та РНБО України, 
були тимчасово зіпсовані російськими хакерами [7].  

Слід зазначити, що, незважаючи на складну політичну та економічну ситуацію, 
Україна змогла здобути перевагу у протистоянні значній кількості кібератак та 
інформаційній агресії. Зокрема, за період із січня до червня 2023 р. було відбито 762 
кібератаки на об’єкти критичної інфраструктури та сфери бізнесу нашої країни [7]. 

З огляду на наявні тенденції зростання кібератак зазначимо, що проблема 
забезпечення інформаційної безпеки, кібербезпеки та захисту інформаційних ресурсів 
визначається як пріоритетна у сфері державної політики національної безпеки України. 

Аналіз публікацій, в яких започатковано вирішення цієї проблеми. 
Вирішення проблеми забезпечення кібербезпеки та інформаційної безпеки сучасні вчені 
та практики пов’язують із розкриттям природи явища, що полягає у порушенні 
властивостей інформації, та розробкою практичних методів, моделей та систем захисту 
інформації. 

Сучасні вчені акцентують наважливості побудови сучасної моделі кібербезпеки, 
що повинна відображати основні процеси, котрі відбуваються в кібернетичному 
просторі, з метою оптимізації процесів захисту інформації. Зокрема, С. Головань, О. 
Голубенко, А. Карпов, І. Опірський, О. Петров, М. Попова, В. Хорошко, Ю. Яремчук 
пропонують представити такі процеси у загальному вигляді як процеси розподілу і 
використання ресурсів, що виділяються на захист інформації [4; 8; 11].  

Сучасними вченими розроблено численну кількість моделей та з метою 
упорядкування їхньої розмаїтості запропоновано використання різних критеріїв. 
Зокрема, моделі класифікують за способами реалізації, за характером процесів у системі, 
за характером підходу до моделювання об’єкта, за призначенням об’єктів дослідження, 
за характеристиками досліджуваного об’єкта тощо. З метою проведення системної 
класифікації моделей І. Опірським було запропоновано спрощену класифікацію моделей 
захисту інформації [8]. 

При розробці моделей інформаційної безпеки вчені використовують різні 
наукові підходи. Зокрема, Д. Дячков розглядає формування структурної моделі 
інформаційної безпеки на підґрунті використання положень комплексного підходу [5]. 
О. Балалаєва та А. Кочукова пропонують функціональну модель комплексної системи 
захисту інформації [2]. Деякі вчені пропонують представити комплексну систему 
захисту інформації у вигляді орієнтованого графа, де вершинам відповідають 
компоненти об’єкта критичної інфраструктури, а ребрам – інформаційні потоки між 
цими об’єктами [11].  

З метою проведення ґрунтовних досліджень процесів захисту інформації та 
отримання необхідного рівня деталізації й розробки заходів із забезпечення 
інформаційної безпеки вчені приділяють особливу увагу питанням моделювання. 
Зокрема, для моделювання комплексної системи захисту інформації з точки зору 
поточного опису процесів С. Черемних, І. Семенов та B. Ручкін пропонують 
використовувати методологію IDEF – технологію опису бізнес-процесів у цілому як 
множини взаємозалежних дій або функцій [14]. З огляду на практичний досвід у цій 
галузі вважаємо за доцільне використовувати аналітичні технології та платформи для 
проведення моделювання складних інформаційних процесів [10; 9; 19]. 

В умовах ведення проти України гібридної війни спостерігається тенденція 
зростання загроз та кібератак із пошкодженням об’єктів критичної інфраструктури. 
Стратегією національної безпеки України визначено перелік загроз безпеці критичної 
інфраструктури, котрі насамперед полягають у значній зношеності основних фондів 
об’єктів інфраструктури України [13]. Крім того, було зроблено акцент на 
недостатньому рівні захищеності критичної інфраструктури від терористичних посягань 
і диверсій, а також на неефективному управлінні безпекою критичної інфраструктури та 
систем життєзабезпечення. 

Тому проблема забезпечення кібернетичного захисту в умовах стійкого 
зростання загроз національній та світовій безпеці потребує проведення подальших 
досліджень.  

Мета статті полягає в досліджені сучасного стану забезпечення кібербезпеки в 
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умовах загострення нестабільності на міжнародному рівні та зростання загроз 
національній і світовій безпеці.  

Виклад основного матеріалу. Забезпечення кібербезпеки та захисту інформації 
має здійснюватися у напрямі вирішення трьох взаємопов’язаних завдань: 
конфіденційності, цілісності та доступності [1; 6; 12]. Зокрема, з огляду на три основні 
складові інформаційну безпеку визначено у міжнародному стандарті як «збереження 
конфіденційності, цілісності та доступності інформації».  

Вважається, що проблема комп’ютерного захисту бере свій початок у 1970-ті рр. 
[25]. Історія кібербезпеки починається з 1972 р., коли стартував дослідницький проєкт 
ARPANET (мережа агентства перспективних дослідних проєктів), що був по суті 
попередником Інтернету [3]. У мережі ARPANET вперше з’явилися протоколи для 
віддалених комп’ютерних мереж. Отже, інформаційна безпека спрямована на захист 
даних незалежно від місця знаходження інформації або засобу її використання, а 
кібербезпека має забезпечувати захисні механізми саме в кібернетичному просторі. 
Таким чином, під кібербезпекою будемо розуміти процес захисту інформації в 
кіберпросторі, тобто у віртуальній реальності, що існує як «всередині» комп’ютерів, так 
і «всередині» комп’ютерних мереж.  

Звернемо увагу на те, що на сучасному етапі розвитку кіберзлочинність є 
ключовою загрозою світовій економіці. Про важливість питань, пов’язаних із 
кіберзахистом, свідчить те, що вони постійно виходять на порядок денний на 
міжнародних зустрічах «Великої двадцятки» та на майданчику ООН. Міністри 
телекомунікацій та інформаційних технологій різних країн також обговорюють питання 
цього напряму, оскільки вони безпосередньо торкаються елементів управління 
критичною інфраструктурою Інтернету. 

З метою кількісної оцінки кібернетичної безпеки використовуються 
загальновизнані рейтинги, зокрема: Global Cybersecurity Index (GCI) – глобальний індекс 
кібербезпеки [20], National Cyber Security Index (NCSI) – національний індекс 
кібербезпеки [16], National Cyber Power Index (NCPI) – національний індекс 
кіберпотужності [23] та Cyber Readiness Index (CRI) – національний індекс 
кіберготовності [15]. 

Експерти Міжнародної спілки електрозв’язку ООН (International 
Telecommunication Union) щороку складають рейтинг країн за рівнем кібербезпеки. 
Перша редакція глобального індексу кібербезпеки (GCI) була опублікована у 2015 р. з 
метою вимірювання прихильності 193 держав-членів Міжнародної спілки 
електрозв’язку (МСЕ) до кібербезпеки задля визначення галузі для покращення та 
спонукання країн до відповідних дій шляхом підвищення обізнаності про стан 
кібербезпеки в усьому світі. 

Національний індекс кібербезпеки (NCSI) – це глобальний індекс, що дозволяє в 
режимі реального часу здійснювати вимірювання готовності країн щодо запобігання 
кіберзагрозам та управління кіберінцидентами. Цей індекс, на відміну від попередньо 
розглянутого, сфокусований на окремих аспектах кібербезпеки, котрі запроваджуються 
урядами країн на національних рівнях за такими чотирма напрямами – сфера чинного 
законодавства, сфера сформованих інституцій, сфера співпраці та сфера результатів. 

Використання національного індексу кіберпотужності (NCPI) дозволяє 
вимірювати державні стратегії, можливості для оборонних і руйнівних операцій, 
розподіл ресурсів та можливості приватного сектора в країні [27]. Рейтинг National 
Cyber Power Index 2022 був складений для 30 держав, за результатами якого Україна 
посідає 26 місце за загальними оцінками: з найвищими –захисту, нападу і 
можливостей спостереження і нижчими – щодо норм, інтелекту, комерції, контролю 
інформації [21]. 

За результатами рейтингу з використанням глобального індексу кібербезпеки 
(GCI) Global Cybersecurity Index 2020 [17] перше місце посіли Сполучені Штати 
Америки з індексом 100 балів. Друге місце поділяють Великобританія та Саудівська 
Аравія з індексом 99,54. На третьому місці – Естонія з індексом 99,48. Україна займає 78 
місце з показником 65,93 бали зі 194 учасників оцінювання. Індекси окремих країн 
надано у табл. 1 [17]. 
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Таблиця 1 

Рейтинг країн за рівнем кібербезпеки  
 

Країни Індекс Ранг 
США 100 1 
Великобританія 99,54 2 
Саудівська Аравія 99,54 2 
Естонія 99,48 3 
Південна Корея 98,52 4 
Сінгапур 98,52 4 
Іспанія 98,52 4 
Росія 98,06 5 
ОАЕ 98,06 5 
Малайзія 98,06 5 
 …  …  
Болгарія 67,38 77 
Україна 65,93 78 
Пакистан 64,88 79 
 …  …  
Ємен 0 182 

 

Глобальний індекс кібербезпеки (GCI) [17; 20] дозволяє здійснити комплексну 
оцінку кібербезпеки всіх країн світу за п’ятьма складовими критеріями: 

– юридичним (Legal Measures) – наявність правових систем і структур, що 
займаються питаннями кібербезпеки та кіберзлочинів; 

– технічним (Technical Measures) – технічні можливості у сфері кібербезпеки; 
– організаційної підготовленості (Organizational Measures) – існування 

інститутів координації політики та стратегій розвитку кібербезпеки на державному рівні; 
– розвитку освітнього та дослідницького потенціалу країни (Capacity 

Development) – наявність науково-дослідних, освітніх та підготовчих програм, а також 
сертифікованих фахівців та держустанов, що сприяють нарощуванню потенціалу у сфері 
інформаційної безпеки; 

– готовності до співпраці (Cooperative Measures) – наявність партнерства, 
механізмів співробітництва та систем обміну інформацією з іншими країнами. 

У регіональному рейтингу (серед країн Європи) з використанням глобального 
індексу кібербезпеки Украйна посіла 39 місце (з-поміж 42 країн Європи) [17]. На рис. 1 
представимо у графічному вигляді оцінку рівня кібербезпеки з урахуванням п’яти 
критеріїв для України та порівняємо зі складовими індексу кібербезпеки сусідніх країн, 
зокрема Молдови, Польщі, Румунії та Чехії. 

 
 

Рис. 1. Графічна інтерпретація оцінки кібербезпеки з урахуванням  
п’яти складових критеріїв глобального індексу 
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Аналіз за кількісними показниками з використанням складових критеріїв 
глобального індексу кібербезпеки дозволяє зазначити, що за критерієм організаційної 
підготовленості (Organizational Measures) показник України (13,6) перевищує 
аналогічний показник Румунії (6,42). Позитивну ситуацію можна спостерігати й за 
показником розвитку освітнього та дослідницького потенціалу країни (Capacity 
Development) – показник України (10,94) перевищує аналогічний показник Чехії (9,14). 
За всіма іншими показниками спостерігається відставання від аналогічних показників 
сусідніх країн. 

Забезпечення високого рівня кібернетичного захисту потребує відповідних 
фінансових ресурсів та впровадження інвестиційних проєктів. У світовому масштабі 
спостерігається постійне збільшення обсягів витрат на технології кібербезпеки. 
Динаміку витрат за аналітичними даними компанії Canalys [19] надано на рис. 2. 
Представлені сумарні значення витрат сформовані з урахуванням показників із шести 
ключових сегментів ринку ІТ-технологій, як-от: засоби забезпечення безпеки кінцевих 
елементів (точок); інструменти мережного захисту; програмне забезпечення для пошуку 
та аналізу вразливостей; веббезпека та захист електронної пошти; безпека даних та 
системи керування доступом до ідентифікаційних даних. 

 
 
 
Аналітики компанії Kaspersky провели дослідження за тематичним напрямом 

«Інформаційна безпека бізнесу» з метою з’ясування витрат компаній на кіберзахист із 
формуванням прогнозів цих витрат на майбутнє. Розглядаючи різні регіони, зазначимо, 
що витрати на кіберзахист теж є різними. Наприклад, у США та Канаді у невеликих 
організаціях у 2022 р. витрати становили у середньому 350 тис. дол. при загальному 
бюджеті на розвиток ІТ 750 тис. дол., у великих компаніях – 3,750 млн дол. при 
загальному бюджеті 17,25 млн дол. Щорічні збільшення витрат на кіберзахист 
плануються у середньому на 13–14%. 

У регіоні МЕТА (Близький Схід, Африка та Туреччина) у невеликих 
організаціях у 2022 р. бюджет на ІТ-розвиток склав 375 тис. дол., а на кіберзахист – 150 
тис. дол., у великих компаніях, відповідно, бюджет – 18,5 млн дол., кіберзахист – 
7,5 млн дол. Щодо планування витрат на наступні періоди: малі та середні підприємства 
планують їх збільшення на рівні 15 %, а великі компанії – 18 %. 

Аналітики інвестиційного проєкту First Trust NASDAQ Cybersecurity ETF 
(NASDAQ: CIBR) прогнозують, що до 2025 р. глобальні витрати від кіберзлочинності 
досягнуть 10,5 трлн дол. США [7].  

За результатами прогнозування провідного експерта з технологічних ринків у 
межах проведеного дослідження Juniper Research було виявлено, що до 2028 р. витрати 
на кібербезпеку промислових кінцевих точок досягнуть 7,8 млрд дол. США [7]. До 
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Рис. 2. Динаміка обсягів витрат на технології кібербезпеки у світі 
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основних причин такого збільшення слід віднести такі, як: підвищення складності  
IT-інфраструктури компанії, необхідність розширення компетенцій фахівців із 
кібербезпеки та поява нових загроз і ризиків у зв’язку з геополітичними факторами. 

З-поміж основних проблем кібербезпеки для бізнесу доцільно зазначити такі: 
захист даних; витрати на забезпечення безпеки (з технологічної точки зору) середовищ; 
проблеми, що виникають у зв’язку із запровадженням хмарної інфраструктури. 

Фахівці багатьох провідних компаній у галузі кіберзахисту дійшли висновку: для 
того, щоб ризики кібератак і витоків даних були максимально низькими, а ефективність 
вкладених у кібербезпеку інвестицій – максимально високими, необхідно використовувати 
надійний захист для кінцевих пристроїв із можливостями детектування загроз і своєчасного 
реагування на них. З огляду на дослідження у сфері безпеки, що було проведено фахівцями 
компанії Hikvision, доцільно виокремити такі ключові тренди [16]: 

 динамічний розвиток штучного інтелекту з поступовим поєднанням 
Інтернету речей та штучного інтелекту; 

 розвиток хмарних технологій та послуг, заміна традиційних сховищ даних 
конвергентними системами; 

 розвиток та поширення біометричних технологій контролю доступу; 
 запровадження в системах безпеки моделей типу Zero Trust (моделі нульової 

довіри: мінімум довіри, максимум перевірок). 
Також можна очікувати зростання попиту на деталізацію зображення у складних 

умовах роботи систем безпеки, а також на пристрої безпеки, що оснащені сонячними 
батареями, тощо. 

Таким чином, за результатами проведеного дослідження слід констатувати 
наявність значного попиту на ефективні рішення з кібербезпеки. Саме тому компанії, що 
працюють у секторі кіберзахисту, мають реальні можливості для отримання вигоди за 
результатами впровадження інвестиційних проектів. Зокрема, ґрунтуючись на прогнозах 
щодо зростання до 2028 р. ринку хмарних технологій та безпеки Інтернету речей (IoT) 
до 23 %, а також середньорічного зростання ринку штучного інтелекту до 22 %, що в 
ціновому еквіваленті оцінюється приблизно на рівні 63 млрд дол. США [7], слід 
звернути увагу на використання реальних можливостей у цьому напрямі для приватних 
інвесторів.  

Серед провідних постачальників інструментів кібербезпеки з їхнєю долею 
витрат на ринку можна виокремити такі компанії (табл. 2). 

 
Таблиця 2 

Провідні постачальники інструментів кібербезпеки на світовому ринку 

№ Доля на 
ринку, % Назва компанії Посилання 

1. 7,9 Palo Alto Networks https://www.paloaltonetworks.com/ 
2. 6,8 Fortinet  https://www.fortinet.com/ 
3. 6,1 Cisco https://www.cisco.com/ 
4. 3,8 Check Point https://www.checkpoint.com/ 
5. 3,2 CrowdStrike https://www.crowdstrike.com/ 
6. 3,1 IBM https://www.ibm.com/us-en 
7. 3,0 Okta https://www.okta.com/uk/ 
8. 2,9 Microsoft https://www.microsoft.com/uk-ua 
9. 2,9 Trellix https://www.trellix.com/en-us 

10. 2,6 Symantec https://www.broadcom.com/products/cybersec
urity/endpoint 

11. 2,4 Splunk https://www.splunk.com/ 
12. 2,3 Trend Micro https://www.trendmicro.com/ 
13. 52,9 Інші 

 
Водночас в інформаційно-аналітичному дайджесті  зазначено, що актуальною 

темою протягом 2024 р. залишається дефіцит фахівців із навичками, необхідними для 
захисту організацій від кібератак [7]. Про збільшення дефіциту кадрів у сфері 
кібербезпеки в усіх регіонах світу засвідчують результати дослідження Cybersecurity 
Workforce Study. Зростає попит на розробку та впровадження нових технологій, таких 
як: виявлення загроз на основі штучного інтелекту та реагування на них, захисту даних, 



Науковий вісник Дніпропетровського державного університету внутрішніх справ. 2024. № 1 

42  ISSN 2078-3566 

Інтернету речей (IoT), а також технологій, методів та програмного забезпечення з 
використанням штучного інтелекту. 

Висновки. За результатами проведених досліджень слід констатувати наявність 
зростання кіберзагроз з негативними наслідками впливу на рівень національної та 
світової безпеки. Зважаючи на прогресивні тенденції розвитку інформаційної галузі та 
технологій штучного інтелекту, слід очікувати у 2024 р. набуття сектором кібербезпеки 
стратегічного пріоритету. У зв’язку з цим питання забезпечення персональних даних, 
безпечного використання хмарних технологій, забезпечення функціонування об’єктів 
критичної інфраструктури набувають особливого значення та потребують проведення 
фундаментальних і прикладних досліджень.  
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ABSTRACT  

Olena Parshyna, Yuriy Parshyn. Cyber security in the current conditions of growing 
threats to national and global security. Taking into account the conditions of the existing trend of 
growing threats to national and global security, emphasis is placed on the expediency of a global 
approach to ensuring cyber security and the security of critically important objects and infrastructures. An 
analysis of the problem of building a modern cyber security model, which should reflect the main 
processes taking place in the cyberspace, with the aim of optimizing information protection processes, 
was carried out.  

The Global Cybersecurity Index was used to analyze the quantitative assessment of cyber 
security. A comparative assessment of the level of cyber security of Ukraine was carried out at the 
regional level, taking into account the constituent criteria. Analysis of the dynamics of spending on cyber 
security technologies in the world made it possible to establish the main trends and forecasts of global 
spending on protection against cybercrime. The key trends in the development of the cyber security 
industry have been identified, indicating that the cyber security sector has become a strategic priority.  

Keywords: cyber security, threats, national security, information protection. 
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ДЕТЕРМІНАНТИ КОЛАБОРАЦІЙНОЇ  
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Здійснено аналіз детермінантів такого виду кримінальних правопорушень проти основ 
національної безпеки України, як колабораційна діяльність. 

Зазначено, що широкомасштабна війна, що її російська федерація розв’язала проти 
України у лютому 2022 р., стала потужним чинником поширення цілого комплексу актів деліктної 
поведінки, зокрема колабораційної діяльності.  

Акцентовано, що основними детермінантами колабораційної діяльності є: російська 
пропаганда, котру проводить держава-терорист у межах інформаційної війни проти України; 
соціально-економічні чинники, викликані війною; недоліки у сфері національно-патріотичного 
виховання; прогалини у чинному законі про кримінальну відповідальність тощо. 

Ключові слова: детермінанти кримінальних правопорушень, злочин, кримінальне 
правопорушення, колабораційна діяльність, чинники злочинності. 
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